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요 약

재밍을 수행하는 방법 중 지상 재머를 활용하는 방법은 비용이 저렴하고 효과적일 수 있지만, 이러한 시스템은 지상의 고정된 위치에 존재하므로
대상이 재밍 범위 내에 있을 때만 효과적인 한계가 존재한다. 따라서, 본 논문에서는 3차원 전장 환경에서 위치를 알 수 없는 적 unmanned aerial
vehicle(UAV) 위치를 추정한 뒤, 해당 방향으로 이동하여재밍을 수행함으로써 상대적으로 적은 전력을 사용하여 적 UAV를 무력화하는 것을 목표로
한다. 이에 계층적 심층 강화학습을 활용하여 재머 UAV의 전송 전력 및 빔 폭, 이동 제어를 통해 재밍을 효과적으로 수행하고자 한다.

Ⅰ. 서 론

이동통신 기술의 발전으로 무선 기기가 빠르게 확산되고, 인터넷 기반

모바일 애플리케이션이 폭발적으로 증가하면서, 무선 서비스는 일상생활

과 사회 통신 인프라의 핵심 요소로 자리 잡았다. 이처럼 무선 서비스 의

존도가 높아짐에 따라기밀성·무결성·가용성손상을 유발할 수 있는 보안

위협이 심각한 문제로 대두되고 있다 [1]. 재밍은 적의 통신을 교란하는

전자공격의주요수단으로, 무선 통신시스템에서적사용자혹은방해신

호원이 통신 환경을 교란하여 정상적인 신호 송수신을 방해하는 행위를

의미한다 [2],[3]. 지상 재머를 활용하는 방법은 비용 효율적이지만, 지상

의 고정된위치에 위치하므로 대상이 재밍 범위 내에 있을 때만 효과적이

라는 단점이있다. 반면, unmanned aerial vehicle(UAV)를 활용하면 목표

물에 접근하여 상대적으로 적은 전력으로도 효과적인 재밍이 가능하나,

이동성을 갖는 적 UAV를 대상으로 재밍을 수행하는 시나리오에서는 적

UAV의 위치를 정확히파악하기 어렵기때문에 재밍효과에 한계가 존재

한다 [4]. 그럼에도 불구하고 UAV는 3차원 전장 환경에서 높은 기동성과

유연성을 제공하므로, 기존의 고정 위치 기반 재밍보다 더욱 효율적이고

유연한 운용이 가능하다. 그러나, UAV는 배터리 제약 문제가 있어 높은

전력을 지속적으로 사용하기엔 한계가 있다 [5]. 또한, 실시간으로 적

UAV의 위치를 추정할 수 있는 입사 방향(Direction of Arrival, DoA) 추

정 기술은 통신·감지 시나리오 모두에서 매우 유용한 정보를 제공한다

[6]. 따라서, 본 논문에서는 적 UAV 위치 추정 및 계층적 심층 강화학습

을 활용한 다중 UAV 환경에서 빔 기반 최적 재밍 기법을 제안한다.

Ⅱ. 적 UAV 위치 추정과 계층적 심층 강화학습을 활용한 빔 기반 최적

재밍 기법

본논문에서는지상의적기지국과통신하는적 UAV가 존재하고, 재머

UAV는 적 UAV를 대상으로 air-to-air(A2A) 재밍을 수행하는 시나리오

를고려한다. UAV의 제한된 배터리 문제를 고려하면서재밍 성능을 극대

화하기위해 재머 UAV의 이동제어와빔폭 및전송전력최적화를 수행

하는 것을 목표로 한다. 이에 재머 UAV는 매 타임 스텝마다 적 UAV의

위치를추정한후, 해당 방향으로이동하여재밍을수행한다. 위치 추정을

위해 소스 신호 에 대한 조향 벡터 를 이용하여 개의 모든 안테나

에서의수신신호벡터를생성하며, 수신 신호에대해자기상관행렬을

계산한 뒤 고유값 분해를 수행한다. 의 상관 행렬

       을 통해 잡음 공간 을 추출할 수 있으며, 의 피크 값을 갖는 방향을 추정 방향으로 결정한다 [7].

    (1)

해당 추정 방향 
  

 으로 이동한 뒤, 적 UAV와 재머 UAV 간의

거리를 RSSI 기반으로추정하여 두 UAV 간 거리가멀어진 경우추정방

향으로 한 번 더 이동한 뒤 재밍을 수행하며, 가까워진 경우 즉시 재밍을

수행한다.

그림 1. Proposed framework

그림 1과 같이 재머 UAV를 에이전트로 하여 재밍 성능 최대화를 위한

이동 제어 및 재밍 기법 최적화문제를 계층적심층강화학습으로 풀고자

Markov decision problem(MDP)로 정의한다.



w State: 두UAV 간의거리비교를위한이전타임스텝과현재타임스텝

의 RSSI, 적 UAV의 추정 방향 
  

 , 재머 UAV의 3차원 위치,
전송 전력과 빔 폭으로 구성된다.

  
   

  
 


 

  
  

  
 

 

w Action: 재머 UAV는 계층적 학습 주기 마다 상위 계층 루프를 통해
3차원공간내에서이동제어를수행하며, 를제외한모든타임스텝에
서 하위 계층 루프를 통해 재머의 빔 폭과 전송 전력 제어를 수행한다.


  ±±± , 
  ±∆  ±∆  

w Reward: 보상은크게두가지요소로구성되며, 최소화를목적으로하는
적 UAV의 데이터 달성률에 대한 보상과 재머 UAV의 빔 폭 및 전송
전력과재밍성능간의 trade-off 관계를고려한보상으로구성된다. 

은 적 기지국과 적 UAV 간의 signal-to-jamming-plus-noise
ratio(SJNR)을 의미하며, 여기서  는재머 UAV의빔폭에따른
안테나 이득을 의미한다. 재밍 효과가 클수록 이 감소하므로
negative의 보상형태를가지며, 각 보상항목에는 trade-off 관계를고
려하기 위한 가중치  를 적용한다.

  × +× . (2)

  ×log ,  
 

  (3)

 
 

 
 




 (4)

Ⅲ. 시뮬레이션 결과 및 결론

그림 2. Average reward vs.
episode.

그림 3. Average SJNR vs.
episode.

본 논문에서는 3차원 이동성으로 인한 재밍 성능의 불안정성을 해결하

기위해위치추정을수행하며, 이를 바탕으로 동적 환경에서 최적의 재밍

전략을 학습 및 적용하기 위해 계층적 강화학습을 활용하였다. 아군 영역

에서 [80, 150][m] 사이 고도에 2대의적 UAV와 2대의 재머 UAV가랜덤

배치된시나리오를고려한다. 아래의벤치마크 알고리즘을 고려하여제안

방안과의 성능을 비교 분석한다.

w Proposed: 적 UAV에 대한 위치 추정을 수행하며, 계층적 심층 강화학
습을 통해 전송 전력 및 빔 폭, 이동 제어를 수행하는 방안이다.

w Random Action: 매번 랜덤한 행동을 수행하는 방안이다.
w Hierarchical deep reinforcement learning(HDRL) w/o Sensing: 적
UAV에대한위치추정을수행하지않고, 계층적심층강화학습을수행
하는 방안으로 위치 추정을 수행하지 않기 때문에 재머 UAV가 적
UAV 근처에서 재밍을 수행하지 못할 가능성이 있다. 이로 인해 재밍
성능과안정성이저하될수있어위치추정을수행하는것이얼마나효
과적인지를 제안 방안과 비교하기 위한 방안이다.

w Optimal: 현재상태에서모든가능한행동을탐색하여최적의행동을수
행하는방안이다. 탐욕정책을기반으로가장높은성능을보장할수있
지만, 계산량이매우크기때문에실시간적용이어려울수있다. 따라서,
제안 방안과 이론적 최적 성능을 비교하기 위한 기준으로 활용한다.

표 1의 파라미터를 기반으로 시뮬레이션을 진행하였으며, 시뮬레이션을

통해제안방안의성능을평가한결과제안방안의경우그림 2에서에피소

드가진행됨에따라 ‘HDRL w/o Sensing’, ‘Random Action’ 대비높은값

에수렴함을보이며, ‘Optimal’에수렴하는것을통해최적의방안을학습한

것을확인하였다. 또한, 그림 3에서적 UAV의통신품질을 SJNR로평가하

였으며, 벤치마크대비가장낮은값으로수렴하였다. 이를통해제안방안

이 적 UAV의 통신 품질을 효과적으로 무력화시키는 것을 확인하였다.
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Parameter Value
Network size 500x500x150 [m]

Jammer UAV velocity() 3 [m/iteration]
Malicious UAV velocity() 3 [m/iteration]

Thermal noise power() -101 [dBm]

Malicious BS location 100,100,0
Malicious BS transmit power( ) 30 [W]
Jammer UAV initial beamwidth 60

Jammer UAV beamwidth angle interval 10
Jammer UAV initial transmit power 5[W]
Jammer UAV transmit power interval 1[W]

Bandwidth(BW) 20 [MHz]
Carrier frequency 2.4 [GHz]
Discount factor 0.99
Learning rate 0.0001

표 1. Simulation parameters


